Instalar e administrar o servigo do servidor de licengas no Linux

Atualizado: 20 de abril de 2023

Estas instrucdes descrevem como instalar e configurar o servico L3Harris License Server
parauso com os produtos da L3Harris Geospatial Solutions, Inc.

Veja o seguinte:
m Instalar o servico do servidor de licencas
® Administrador de licengas
s Conectar um cliente ao servidor de licengas
m Utilitario de licenciamento
m Configuragao do servidor de licengas
m Desinstalar o servico do servidor de licencas

s Entre em contato conosco

Requisitos do sistema
Requisitos minimos de hardware:
s Disco: 500 MB
» RAM: 4 GB
s CPU: 2 GHz - 2 nucleos

O servidor de licencas requer um processador Intel/AMD de 64 bits e uma distribuicao
Linux. O servidor de licencas foi desenvolvido e testado no CentOS 7. O software também
foi usado com sucesso em outras distribuicdes, como Ubuntu 16, 18 e 21.10, Red Hat
Enterprise Linux (RHEL) 7, Red Hat (RHEL) 8.4 e Debian 11. Para obter uma lista
completa das plataformas suportadas pelo MongoDB Community Server, consulte
https://www.mongodb.com/docs/v5.0/administration/production-notes/.

Recomenda-se que o computador seja dedicado ao servidor de licengas. Reduzir a
quantidadede software adicional instalado no computador (especialmente software de
servidor) ajudara a garantir que ndo haja conflitos de versdao dos pacotes de dependéncia.
Em particular, outrosaplicativos que usam o Node.js ou o MongoDB Community Server
podem introduzir incompatibilidades de versdao que podem ser dificeis de solucionar e
podem levar a instabilidade do sistema. O servidor de licengas ndo requer um computador
particularmente potente para ser executado; no entanto, manter o software em execugao
com relativo isolamento minimizara as chances de incompatibilidades.
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O servidor de licencas deve ser instalado em um computador que seja acessivel pela rede
aoscomputadores clientes que farao as solicitacdes de licenciamento. O servidor de
licengas se comunica usando uma porta segura e/ou nao segura. Essas portas podem
precisar ser configuradas adequadamente em firewalls ou outros dispositivos de rede
para permitir a conectividade necessaria.

O servidor de licengas usa o MongoDB Community Server 5.0, que requer um processador
como conjunto de instrugdes AVX. Se estiver tentando instalar em uma maquina virtual em
um processador que suporte instrucbes AVX, talvez seja necessario atualizar a
configuragdo da maquina virtual para habilita-las. Consulte as Notas de produgao do
MongoDB, https://www.mongodb.com/docs/v5.0/administration/production-notes/, para
obter informacgdes adicionais.

Requisitos da interface do usuéario do administrador de licengas

Os itens a seguir sdo necessarios para usar a interface de usuario do License Administrator
paragerenciar as licencas do servidor de licengas:

Debian (Ubuntu 18.04 e superior ou equivalente) com as versées 1 ibwebkit2gtk—-4.0-37
Pacotes 1ibgtk—-3-0 instalados.

()

Arch com os pacotes webkit2gtk e gtk3 instalados.
m Fedora (2 versdes mais recentes) com os pacotes webkit2gtk e gtk3 instalados.

Como alternativa, o comando licensing na linha de comando também pode ser usado
para gerenciar as licencas do License Server , se ndao houver uma interface de usuario de
desktop disponivel para o servidor. Para obter detalhes, consulte a secdo Utilitario de
licenciamento.

Privilégios Root ou Sudo

Vocé precisa de privilégios de root ou sudo para executar as etapas deste documento.

Configuracéao do firewall

Por padrdo, o servidor de licencas esta configurado para escutar as portas 4080 (HTTP) e
40443 (HTTPS) simultaneamente. Se um firewall for implantado no servidor de licengas,
sera necessario configura-lo para permitir conexdes externas de escuta pelo computador
do servidor de licengas nas portas TCP 4080 e 40443.

Se necessario, consulte o administrador local do sistema ou da rede para obter
assisténcia na configuracdo do firewall do servidor.
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Hora e data corretas do sistema

Para permitir o monitoramento e registro corretos de uso, a hora e a data do sistema do
computador do servidor de licencas devem ser configuradas para refletir com precisdo a hora
e a data atuais.

Instalar o servigo do servidor de licencas

O servidor de licengas requer o MongoDB Community Server no computador. O instalador
executard uma verificacdo para determinar se ele ja estd instalado. Se ndo estiver, vocé
sera solicitado a permitir a instalacdo do MongoDB antes de prosseguir com a instalacao
do servidor de licengas. Para que o MongoDB possa ser instalado para vocé, sera
necessario ter um gerenciador de pacotes no computador, como o apt-get ou o yum. Se
nao houver um gerenciador de pacotes disponivel, o MongoDB precisara ser instalado
manualmente.

Para instalar o servidor de licengas geoespaciais da L3Harris:

1. Descompacte o arquivo setup-license serverxx-linux.gz que foi baixado para o
seu computador e, em seguida, descompacte o arquivo:

gunzip setup-license serverxx-linux.tgz
tar -xf setup-license serverxx-linux.tar

2. Va para o diretério que contém o script do instalador:
cd license serverxx
3. Inicie oinstalador:
./install linux.sh
4. Se solicitado, permita a instalagdo do MongoDB Community Server.

5. No prompt “ Enter the name of a user account to run the service " (Digite o
nome de uma conta de usuario para executar o servico), digite uma das seguintes
opgoes:
s daemon, um ID de usuario genérico disponivel na maioria das distribuicdes Linux

que pode ser usado para executar servicos em segundo plano.

m um ID de usuario especifico que vocé criou com a finalidade de executar esse
servidor de licengas.

m seu préprio nome de conta.

6. Quando a instalagdo for concluida, ative a licenga digitando Yes no prompt para abrir
o License Administrator.

Opcionalmente, se vocé tiver um arquivo 1icense.dat, poderd ignorar o processo de ativagdo
e colocar o arquivo no diretério INSTALL DIR/license server/license.
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Vocé também pode ativar as licengas pela linha de comando usando o utilitario Licensing
descrito neste documento.

Administrador de licencas

Vocé sera solicitado a abrir o License Administrator apds a conclusdao da instalagdo.
Para iniciar o License Administrator em outros momentos (por exemplo, para
desativar uma licenga), execute 0 arquivo license administrator.sh localizado no
diretério INSTALL DIR/license server/bin.

Use 0 License Administrator para ativar, desativar e visualizar as licengas ENVI e
IDL no servidor de licengas.

@ L3Harris License Administrator

& L3HARRIS

View License
Activate License
Deactivate License

Migrate License

Migrar licencas

Esta versdo do servidor de licengas usa um novo mecanismo de licenciamento. Se vocé ja
estavahospedando licengas no mecanismo de licenciamento legado, poderda migrar as
licengas do mecanismo de licenciamento antigo para o novo usando o seguinte:
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1. Quando o License Administrator for exibido, clique no botao Migrate License
(Migrar licenga).

2. O License Administrator mostrard o URL do servidor de licencas herdado.

Migrate License

If you have an active Flexera (legacy) License Server, you can migrate the same
license to this server. Press Query to see if a valid license can be found, and
Migrate to replicate the same license on this server.

Flexera License Server URL

http://local st:707@

[ {
“id™ i
"type" : "CONCURRENT",
"featureName" : "sv-idl video_rw",
"featureVersion™ : "8.8",
"expiry" : "permanent”,
"featureCount”™ : "uncounted", v

Query Migrate
Query Successful

1. Clique no botdo Query (Consultar) para visualizar os recursos de licenca no
servidor de licengas herdado. Certifique-se de que vocé migrara o que precisa
para o novo mecanismo de licenciamento.

2. Clique em Migrate (Migrar). Quando a migragdo for concluida, a mensagem
Migration Successful (Migragdo bem-sucedida) sera exibida.

3. Clique no bot3ao View License (Exibir licenca) para ver as licencas migradas.

Ativar uma licenca
Para ativar as licencas, clique no bot3ao Ativar licenga.
Para ativar as licengas, clique no botdao Activate License (Ativar licenca).
1. Digite (ou cole) o codigo de ativacdo que foi fornecido a vocé na coluna Activation
Code (Cddigode ativagdo).

2. Por padrdo, uma licenca é ativada com uma contagem de 1 (um). Opcionalmente,
vocé podeespecificar uma contagem diferente (se disponivel para essa licenga) na
coluna Count (Contagem).

Nao é possivel alterar a contagem depois que a licenca for adicionada. Para alterar a
contagem, vocé precisara desativar o cédigo e, em seguida, adiciona-lo novamente
com anova contagem.

3. Clique no botao Ativar abaixo da tabela.
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Activate License

Activation Code Count

1

Activate

A tabela do License Administrator € atualizada para mostrar a licenga ativada.

Activate License

Activation Code Count

0454 mire i 1

1

Activation Successful
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Exibir licencas

Vocé pode visualizar todas as licengas ativadas no servidor de licencas ao clicar no botdo
ViewlLicense (Exibir licenga). Os detalhes de cada licenga incluem o recurso da licenga, a
versdo, a data de expiracao e a contagem de licencgas.

View License

License Number:

Licensee:

Feature Version Expiration Count
IDL 8.8 Permanent 1

IDL Runtime 8.8 Permanent 1

IDL MPEG2 Read 8.8 Permanent 1

IDL video Read/Write 8.8 Permanent 1
ENVI Desktop 5.6 Permanent 1
ENVI Headless 5.6 Permanent 1
ENVI LiDAR 5.6 Permanent 1

Desativar licencas
Para desativar as licencgas, clique no botdao Deactivate License (Desativar licenca).

» Para desativar todas as licengas, marque a caixa de selecao na parte superior da
tabela e clique no botdo Deactivate abaixo da tabela.

» Para desativar uma licenca especifica, marque a caixa de selecdo ao lado do
codigo de ativagdo e clique no botdo Deactivate.

Deactivate License

License Number:
Licensee: [inin-

¥ Activation Code Features

IDL 8.8, IDL Runtime 8.8, IDL MPEG2 Read
0454 -XXXX-XXXX.. 8.8, IDL Video Read/Write 8.8, ENVI Desktop
5.6, ENVI Headless 5.6, ENVI LiDAR 5.6

Deactivate

Deactivation Successful!
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Conectar um cliente ao servidor de licencas

Os clientes podem se conectar ao servidor de licengas usando a ferramenta
License Administrator que é instalada com o software ENVI e IDL.

Para abrir a ferramenta License Administrator:

» Windows: No menu Iniciar, selecione o License Administrator no grupo de
atalhos da instalacdo do produto. S3o necessarios privilégios de administrador.

s Linux: Em uma janela de terminal, inicie o comando harrislicense no
diretério INSTALL DIR/idlxx/bin/ para instalagdes do IDL ou no diretdrio
INSTALL DIR/envixx/idlxx/bin/ para instalagdes do ENVI. Sdo necessarias
permissdes sudo ou root.

» Mac: Em uma janela do Finder, clique duas vezes no icone
LicenseAdminstrator.app localizado no diretério INSTALL DIR/idlxx
para instalagdes IDL ou no diretério INSTALL DIR/envixx/idlxx para
instalacdes ENVI. Sdo necessarios privilégios de administrador.

Esta versao do servidor de licencas usa um novo mecanismo de licenciamento. Se vocé
estiver hospedando licengas que foram migradas do mecanismo de licenciamento herdado
para o novo mecanismo de licenciamento, os clientes precisarao confirmar a reconexao com o
host local.

Para conectar um cliente ao servidor de licengas:

1. Clique no botdo Use license server.

2. O numero da porta padrao é 4080. Para usar uma porta segura (HTTPS), ative a opgao
Secure (seguro) Na caixa de selecdo. O nimero da porta sera alterado para
40443, o padrdao para uma porta segura.

3. Digite o nome ou o endereco IP do servidor.
4. Cligue no botdo Connect (Conectar).

5. Cligue em Close para fechar a caixa de didlogo.
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Utilitario de licenciamento

Use o utilitario de linha de comando licensing para fazer o seguinte na linha de comando:
» Ativar uma ou mais licengas (activate)
» Desativar uma ou mais licengas (deactivate)

» Migrar licengas do mecanismo de licenciamento herdado para o hovo mecanismo
de licenciamento (migrate)

s Imprimir as chaves de associacao da licenga (get bindings)
s Imprimir as informacdes da licenga (show license)

Para usar o utilitédrio 1icensing , abra uma janela de terminal e va para o diretério
INSTALL
DIR\license server\bin.

Ativar licencas

Para ativar uma licenga (requer acesso a Internet):

licensing activate <activation code>

em que < activation code > esta no formato 0000-0000-0000-0000. O codigo de
ativacdo sera enviado ao portal de licenciamento da L3Harris, com as informacdes de
vinculagdoda maquina. O portal retorna uma licenga, que sera entdo instalada.

= Vocé pode chamar a opgdo activate varias vezes para adicionar mais codigos a
licenca existente, sem precisar desativar.

s Por padrdo, uma licenca é ativada com uma contagem de 1 (um).
Opcionalmente, vocé pode especificar uma contagem diferente usando uma barra
/. Por exemplo:

licensing activate <activation code>/2

= N3o é possivel alterar a contagem depois que a licenga for adicionada (o mesmo
codigo ndo pode ser ativado varias vezes). Para alterar a contagem, vocé deve
desativar o cédigo e, em seguida, adiciona-lo novamente com a nova contagem.

= Vocé também pode inserir varios cédigos de ativacdo com contagens variadas.
Por exemplo:

licensing activate <activation codel> <activation code2>/5

em que <activation codel> sera ativado com a contagem padrdo de 1 e
<activation code2> serd ativado com uma contagem de 5.

Desativar licengas

Desative as licengas antes de desinstalar o servidor de licengas do computador. Para
desativar uma licenga (requer acesso a Internet):

» Para desativar todas as licencas:
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licensing deactivate

= Para desativar uma licenca especifica:
licensing deactivate < activation code >

em que <activation code> esta no formato 0000-0000-0000-0000-

Migrar licencas

Esta versao do servidor de licencas usa um novo mecanismo de licenciamento. Se vocé ja
estava hospedando licencas no mecanismo de licenciamento legado, poderd migra-las para o
novo mecanismo de licenciamento usando o seguinte:

Para migrar licencas usando a URL padrao do localhost:
licensing migrate

A opcdo a seguir pode ser usada para especificar um localhost diferente:
-urlURL

Imprimir chaves de encadernagéo

Para imprimir a vinculagdo da chave da maquina na tela:

licensing get bindings

Imprimir detalhes da licenga

Para imprimir os detalhes da licenga na tela:

licensing show license

Outras opc¢des com o utilitario de licenca
As opcOes a seguir também podem ser usadas com o utilitédrio 1icensing :
» Para usar um servidor proxy:
-proxy server: 0 nome do host ou o enderego IP do servidor proxy.
-proxy port:A porta TCP do servidor proxy.
-proxy username:0 home de usuario do servidor proxy.
-proxy password:a senha do servidor proxy.

s O utilitario de licenciamento detecta automaticamente a pasta de licenciamento
na hierarquia de pastas, mas se a pasta estiver em um local diferente, substitua
pelo seguinte:

-path: O caminho do arquivo de licenga.
= As seguintes opgOes estdo disponiveis para registro de log:

—1log: Para especificar o nome do arquivo de registro.
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-loglevel: Para especificar o nivel de informagoes de registro. O nivel padrao é
INFO ,mas, para fins de solucdo de problemas, vocé pode ser instruido pelo Suporte
Técnico a alterar essa configuracdo.

-verbose: Para ativar o registro mais detalhado.
Para especificar um arquivo para o qual direcionar toda a saida:
—-output

Se nao for especificado, a saida sera gravada em sdtout
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Configuracdo do servidor de licencas

As definicdes de configuragcao padrao do servidor de licengas estdo localizadas no arquivo
INSTALL DIR\license server\config\production.json.

E necessario reiniciar o servigo do servidor de licencas depois de editar o arquivo
de configuragdo do servidor de licengas.

{

"http": {
"port": 4080

by

"https": {
"port": 40443,
"key" (chave):
"certs/key.pem", "cert":
"certs/cert.pem"

}I

"license": {
"path": "license"

}I

"logging":
{"daysToKeep": 30,
"level": "info",
"path" (caminho): "logs"
"allowDownloads": true

b
"dashboard": {

"show": true
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http

A porta que o servidor de licengas usa para escutar HTTP. O padrao é 4080. As portas
HTTP e HTTPS sao suportadas simultaneamente; no entanto, se vocé ndo for usar as duas
portas, podera remover a porta ndo utilizada do arquivo de configuragao.

https

A porta que o servidor de licengas usa para escutar HTTPS. O padrao é 40443. O HTTPS
permite que o servidor de licencas criptografe todas as comunicagdes de e para os clientes
que acessam o servidor. E recomendado para melhores préticas de seguranca em todos
os sistemas implementados. As portas HTTP e HTTPS sao suportadas simultaneamente;
no entanto, se vocé nao for usar as duas portas, podera remover a porta ndo utilizada do
arquivode configuracao.

A chave e o certificado devem ser gerados e assinados pela sua organizagao, mas vocé
pode usar um certificado autoassinado. Os certificados padrao autoassinados key.pem

e cert.pem estdo localizados na pasta certs no INSTALL DIR.Vocé também

pode substituir os certificados padrao fornecidos pela L3Harris Geospatial Solutions por
outros adquiridos e assinados por uma autoridade de certificacao.

Observacgao: Os navegadores da Web e outros clientes de linha de comando avisardo sobre certificados

autoassinados , e vocé terd que contornar os recursos de segurancga deles para usar um certificado
autoassinado.

Se estiver usando certificados que foram comprados e assinados por uma autoridade de

certificacao, certifique-se de copiar os arquivos key.pem € cert.pem para a pasta
certs antes de reiniciar o servigo do servidor de licengas.

license

O caminho relativo ou absoluto da pasta 1icense que contém o arquivo de licenca
license.dat doservidor de licencgas.

Se estiver especificando o caminho, escape (dobre) o caractere de barra invertida. Por
exemplo, se as licencas forem armazenadas em C:\server\license, digite
"C:\\server\\license".

logging
As definicOes de configuragao do registro (log) do servidor de licengas incluem o seguinte:

= Quantos dias para manter (daysToKeep) 0S arquivos de registro antes de elimina-los.

s Onivel (1evel) de dados a ser incluido no registro. O método padrao é info.
Altere o nivelde registro somente se for instruido a fazé-lo pelo Suporte Técnico. Os
niveis de registro sdo:
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m fatal:registra quando o aplicativo encontrou um evento ou entrou em
um estado em que uma das fungdes essenciais ndo esta mais
funcionando.

s erro: Registra problemas que impedem que uma ou mais fungdes
do aplicativo funcionem corretamente.

» warn: Registra quando algo inesperado ocorre no aplicativo.
s info:Registra informacgdes sobre a atividade do aplicativo que ocorrem.

» debug: Registra informacdes que podem ser necessarias para
diagnosticar problemas e solucionar problemas. E menos detalhado
do que o registro de rastreamento.

" rastreamento: Um registro detalhado do que estad ocorrendo no
aplicativoe nos aplicativos de terceiros que ele usa.

» Ocaminho (path) onde os registros serdao armazenados.

s DefinaallowDownloads como true para permitir a visualizacdo e o download dos
arquivos de registro do Dashboard. Se for definido como false, a visualizagao e o
download dos arquivos de registro do Dashboard serdao desativados.

Se estiver especificando o caminho, escape o caractere de barra invertida. Por exemplo, se
os registros estiverem localizados em C:\tmp\logs, digite "C:\tmp\\logs".

O arquivo server.log esta localizado em INSTALL DIR\license server\logs.

Ha dois outros arquivos de registro: 13harrisgeospatiallicenseserver.out €
l3harrisgeospatiallicenseserver.err. Esses registros sdao gravados pelo servigco do
servidor de licengas e podem conter mensagens gravadas antes da inicializagdo bem-sucedida
do servidor de licengas (o que significa que n3o apareceriam no arquivo server.log). Eles
estdo localizados em INSTALL DIR\license server\logs.

dashboard (painel de controle)

A configuragdo show ativa ou desativa a exibicdo do Administrator Dashboard. Se for
definida como £alse, 0s usuarios clientes do servidor de licencas verao uma mensagem

"HTTP 404 Not Found" quando selecionarem View Licenses > Show Dashboard (Exibir
licengas > Mostrar painel) no License Administrator.

Iniciar/parar/reiniciar o servico
Abra uma janela de terminal e use os seguintes comandos para iniciar ou parar o servigo:
sudo INSTALL DIR/node/bin/node INSTALL DIR/service start

sudo INSTALL DIR/node/bin/node INSTALL DIR/service stop

sudo INSTALL DIR/node/bin/node INSTALL DIR/service restart
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Desinstalar o servigo do servidor de licencas

Vocé pode usar um script para desinstalar o servidor de licencas ou pode
desinstald-lo manualmente. Para usar o script de desinstalagdo:

Um script de desinstalagdo esta localizado em
INSTALL DIR/license server/scripts/uninstall linux.sh. O script desativa as
licengas no servidor, interrompe o servidor e remove o servidor de licengas.

Para executar o script, digite o seguinte no prompt de comando:

sudo <localizagdo da instalagao>/scripts/uninstall linux.sh

Para desinstalar manualmente:

1. Navegue até o diretdrio de instalagdo do servidor de
licengas(INSTALL DIR/license server).

2. Se a licenga foi ativada com um cddigo, desative a licenga (ignore esta etapa se
estiverusando um cédigo
arquivo license.dat):

sudo bin/licensing deactivate

3. Interromper o servigo:

sudo ./service.]js remove

4. Remova o servidor de licengas:

sudo rm -rf local de instalagdo
Entre em contato conosco

Se precisar de assisténcia, visite nosso site para informacdes Uteis e/ou para informacdes de
contato
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https://envi.com.br/pages/suporte
https://www.sulsoft.com.br/#/contato
https://www.sulsoft.com.br/#/contato

